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ESPECIFICACOES TECNICAS — SOLUCAO DE ENTREGA REMOTA E
GERENCIAMENTO DE APLICACOES CORPORATIVAS

1. CARACTERISTICAS GERAIS

1.1.

1.2.

1.38.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

A solucdo devera ser licenciada, em regime de subscricdo, para atendimento de demanda
variavel de usuarios simultaneamente conectados a plataforma de entrega remota e
gerenciamento de aplicacbes corporativas, observando-se quantitativo minimo contratado de
10.500 (dez mil e quinhentos) usuarios simultaneos e quantitativo maximo de até 14.000
(quatorze mil) usuarios simultaneos durante a vigéncia contratual.

O licenciamento da solucao devera ser exclusivamente por usuario simultaneamente conectado
a plataforma.

O quantitativo minimo de 10.500 (dez mil e quinhentas) licencas constituira a BASELINE da
contratacao, correspondendo a capacidade minima de licengas permanentemente disponibilizada
ao CONTRATANTE durante toda a vigéncia contratual.

A solucdo devera permitir a ampliacdo da capacidade licenciada acima da BASELINE, mediante
solicitacdo da CONTRATANTE, até o limite maximo contratual de 14.000 (quatorze mil) usuérios
simultaneos.

A ampliacao da capacidade podera se dar de duas formas: temporaria e definitiva.

A ampliacao temporaria ocorre quando a quantidade de licengas excede a BASELINE por conta
de aumento extraordinario e temporario na demanda. Nesse caso, serdo ativadas as licencas
necessarias e faturadas em fungéo do tempo em que estiverem em uso, apuradas mensalmente,
sendo desativadas quando ndo forem mais necessarias.

A ampliacéo definitiva ocorre em fun¢éo da adequacdo da demanda fixa de licencas por conta do
crescimento vegetativo da base de usuarios. Nesse caso, a qualquer tempo podera haver uma
revisdo da BASELINE, mas apenas para manter ou aumentar a quantidade de licencas, limitado
ao quantitativo maximo de licencgas.

Caso o0 CONTRATANTE exceda a quantidade de licencas da BASELINE em um més, sera
realizada uma ampliacdo temporaria para atender a nova demanda, limitada a quantidade de
14.000 usuérios simultaneos. As licengas excedentes a BASELINE serdo cobradas mensalmente
a proporcao do uso, apuradas mensalmente para pagamento no més seguinte a apuracao, de
acordo com a demanda excedente naquele més.

As licencas temporérias ativadas acima da BASELINE deverdo possuir as mesmas
funcionalidades, niveis de servi¢o, suporte técnico, manutencao, atualizacao de versfes e demais
direitos previstos para as licencas da BASELINE.

1.10.As licengas excedentes & BASELINE que néo forem utilizadas dentro do més deverdo ser

desativadas e ndo poderdo ser contabilizadas para fins de pagamento.

1.11.Caso o CONTRATANTE observe o aumento da base fixa de usuarios, poderé realizar a qualquer

tempo arevisdo da BASELINE para a adequacédo da quantidade de licencgas fixas. Essas licencas
valerdo pela duracdo restante do contrato. Ressalte-se que ndo pode haver reducdo na
BASELINE, mas apenas a sua manutencdo ou o seu aumento.
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1.12.0 CONTRATADO devera disponibilizar as licencas fixas adicionais solicitadas pela
CONTRATANTE no prazo méximo definido contratualmente, sem necessidade de reinstalacdo
da solucéo, reconfiguracdo da arquitetura implantada ou interrupgdo dos servicos em produgao.

1.13.Nao poderdo ser faturadas licencas adicionais ndo ativadas, n&o disponibilizadas ou nao
solicitadas formalmente pela CONTRATANTE.

1.14.0 CONTRATADO devera disponibilizar painel administrativo e relatérios que permitam identificar,
no minimo:

1.14.1.quantitativo de licencas da BASELINE;

1.14.2.quantitativo de licencas adicionais ativadas;
1.14.3.consumo simultdneo maximo no periodo;

1.14.4.histérico de utilizagao;

1.14.5.capacidade remanescente disponivel até o limite contratual.

1.15.0 licenciamento devera ser exclusivamente por usuario simultaneamente conectado a
plataforma, sem qualquer limitagdo quanto a quantidade de instala¢cdes ou ambientes em que a
solugdo podera ser implantada pela CONTRATANTE. A contratac@o das licencas de usuario
devera garantir o direito de instalacéo e utilizag&o integral da solucdo em multiplos ambientes,
tais como Producdo, Homologacao, Desenvolvimento, Contingéncia ou quaisquer outros que
venham a ser necessarios, sem exigéncia de licencas adicionais para cada implantacao.

1.16.A solucdo deveréa ser instalada em ambiente computacional on-premises do CONTRATANTE,
que devera ser o modelo principal de implantacdo. Adicionalmente, a solu¢cdo podera oferecer
recursos de hospedagem, gerenciamento ou prestacédo de servicos em infraestrutura de nuvem
do proprio fabricante, desde que tais recursos sejam opcionais e independentes para o
funcionamento da solugdo, cabendo exclusivamente & CONTRATANTE decidir sobre sua
utilizacdo e sem impacto financeiro para 0 CONTRATANTE.

1.17.0 licenciamento deve permitir que qualquer usuéario do BNB possa se conectar, respeitando o
guantitativo maximo de usudrios simultaneos contratado, ndo devendo haver restricdes quanto a
guantidade de instalagbes que o Banco podera fazer em seus ambientes. Ao licenciar os
usuérios, o Banco devera poder instalar, por exemplo, toda a solugdo em um ambiente de
Producdo e em um ambiente de Homologacdo, ou em quantos ambientes mais se fizer
necessario ao Banco.

1.18.Devera suportar, no minimo, 0s seguintes clientes de acesso, nas versdes mais recentes e
suportadas pelos fabricantes dos sistemas operacionais:

1.18.1.Computadores com Sistema Operacional (SO) Microsoft Windows, Apple Mac e
Linux, nas distribuic6es Red Hat, Ubuntu e derivados;

1.18.2.Dispositivos méveis com SO Apple iOS e Google Android, incluindo Smartphones e
Tablets;

1.18.3.Thin Clients com SO baseado em distribuicdes Linux e Microsoft Windows.
1.19.Para entrega de aplicagbes publicadas, a solucdo deve permitir a integracdo de computadores

servidores de aplicacdo em grupos (clusters) para sua criagcdo a partir de uma imagem existente,
entrega de servico, modificac@o e gerenciamento.
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1.20.A solugcdo devera ser do mesmo fabricante, ndo sendo aceitas solugbes que possam
complementar o atendimento aos requisitos deste edital. Isso se faz necessario, pois, se trata de
um ambiente critico do CONTRATANTE.

1.21.Nao deverao ser cotadas na proposta as licencas dos Sistemas Operacionais dos computadores
servidores nos quais serdo instalados os componentes de software da solucao. O fornecimento
dessas licencas sera de responsabilidade da CONTRATANTE.

1.22.A solucéo devera suportar a solucéo de virtualizacéo de aplicac6es App-V da Microsoft.

1.23.A solucdo devera ser compativel, para fins de instalagdo, com os hypervisors adotados pelo
Banco, a saber: Broadcom VMWare XX e RedHat Openshift Virtualization 4.20.

1.24.Permitir trafego por meio de protocolo TCP e UDP simultaneamente, mediante politicas de acesso
usando protocolo RDP, ICA ou BLAST.

1.25.Permitir a otimizacdo de protocolo de comunicacao, principalmente para ajustes em redes de
baixa velocidade e/ou alta laténcia.

1.26.Permitir o sequenciamento da entrega dos dados na camada de transporte, inclusive durante
falhas de rede temporaria.

1.27.Permitir a combinacao da forma de transporte (TCP e UDP) com base no feedback da experiéncia
do usuario, durante a mesma sessao.

1.28.Permitir a correcdo e deteccdo de erros durante a transmissdo da sessdo estabelecida pelo
usuario.

1.29.Quanto as tarefas de Operacéo e Monitoragéo, a solugao devera:
1.29.1.Possuir consoles Web de gerenciamento e controle com acesos baseados em RBAC;
1.29.2.Disponibilizar componente web que provenha visibilidade de sess6es sobre TCP,
apresentando dados em tempo real e dados histdricos como laténcia hop-by-hop (L4),

usuaérios, aplicacdes\desktops\ dispositivos;

1.29.3.Prover relatérios, seja para consumo de informagdes em tempo de execu¢do ou como
forma de agendamento, baseados em métricas como:

1.29.3.1. Usuario conectados;

1.29.3.2. Sessfes ativas;

1.29.3.3. Quantidade de sessdes por usuario conectado;
1.29.3.4. AplicacGes ativas;

1.29.3.5. RTT, laténcia do protocolo, bandwidth, duracdo de sessdo, duracédo de
sessao, por pelo menos 60 dias.

1.29.4.Prover ferramenta Web que inclua, no minimo, as seguintes funcionalidades:

1.29.4.1. Monitoramento de falhas em conexdes classificadas por tipos, enumerando
falhas, e disponibilizando dados de andlise para cada uma dessas;
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1.29.4.2. Monitoramento da infraestrutura do servico, apresentada em camadas e
integradas ao Hypervisor;

1.29.4.3. Monitoramento dos recursos, como CPU e memoria de servidores
apresentados em uma console web centralizada;

1.29.4.4. Monitoramento de falhas em aplicac6es publicadas virtualmente;

1.29.4.5. Monitoramento de sessdes, possibilitando um drilldown em cada sesséo de
usuario com informacfes do endpoint, detalhes da sessdo e canais do
protocolo de comunicacdo acessiveis ao administrador, fornecendo
visibilidade e uma lista completa de processos;

1.29.4.6. Dashboard gerencial com apresentacdo da infraestrutura, status de
conexdes e alertas que possam ser customizados e apresentados;

1.29.4.7. Politicas de alerta que possam ser definidas por métricas e alertas com
possibilidade de envio de eventos via SNMP, ou através de e-mail nativo,
e integragcdo com solugdes de monitoramento para fins de centralizagéo de
eventos de alertas;

1.29.4.8. Fornecer visdo sobre status do servico de licenciamento e consumo de
licencas no pool alocado;

1.29.4.9. Disponibilizar a¢Bes de controle sobre sessGes de usuérios que
possibilitem aos administradores logoff de sessfes, desconexao, envio de
mensagem, espelhamento de sessoes etc.;

1.29.4.10. Deverad fornecer mecanismos de testes sintéticos para aplicacdes
publicadas, a fim de avaliar a disponibilidade de aplicaces definidas como
criticas;

1.29.4.11. Prover insights que possam sumarizar experiéncia de usuérios com base
em dados de duracado de logon, falhas de sessdes, etc.

1.30.Permitir a otimizacdo em tempo real de &audio e video para o Microsoft Teams, usando
processamento especifico para a solugéo ofertada.

1.31. A solugdo devera garantir uma plataforma de acesso seguro aos aplicativos corporativos.

1.31.1.Catalogo recomendado e aplicagbes categorizadas conforme tutorial criado pelos
administradores.

1.31.2.A solugdo deve permitir a experiéncia de customizar a plataforma com as cores e
refletindo a identidade visual da companhia.

1.31.3.Permitir adicionar um endereco de site na plataforma para promoc¢édo ou divulgacao
de conteudo corporativo, como intranet, portal web etc.

1.32. Plataforma de Acesso

1.32.1.Permitir funcionalidade de logon (nico (SSO) para aplicativos web e SaaS
compativeis com o protocolo SAML

1.33. Possuir acesso condicional permitindo o acesso ou ndo a aplicativos suportados baseados em
politicas por aplicagdo como: dispositivo gerenciado ou nao, versao de SO, faixa de rede.
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1.34. Suportar a configuragdo de mecanismo de alta disponibilidade de forma nativa.

1.35.Permitir o escalonamento da solugdo de forma horizontal viabilizando a adicdo de novos
servidores, a ativacdo de licencas adicionais e a adequacédo do quantitativo de licencas em uso
conforme a demanda operacional do Banco.

1.36.A infraestrutura para a instalacdo da solucdo sera fornecida pelo CONTRATANTE, sera a
seguinte:

1.36.1.Microsoft Active Directory 2012 R2 e superior;

1.36.2.Windows Server 2019 ou superior, em plataforma 64 bits, conforme a necessidade
operacional da CONTRATANTE;

1.36.3.Sistema de Virtualizacao:
1.36.3.1. VMware ESXi 7.0.3 e VMware vCenter Server 7.0.3 ou superior;
1.36.3.2.  Openshift Virtualization 4.20 ou superior;
1.36.3.3. Microsoft SQL Server Enterprise Edition 2019 ou superior, conforme a
necessidade operacional da CONTRATANTE, para 0os componentes da
solucéo que utilizem banco de dados;

1.36.3.4. Cliente de conexao com banco de dados de 64 bits.

1.37.Deve suportar o provisionamento dos seguintes sistemas operacionais de servidores para a
entrega de aplicacdes virtualizadas:

1.37.1.Windows Server 2019 ou superior, observadas as necessidades operacionais da
CONTRATANTE e a compatibilidade com sua infraestrutura tecnolégica.

1.38.Deve suportar o provisionamento dindmico para camada de RD Session Host, ou servidores de
sessdo, baseado em regras para Autoscaling, ou por fluxo automatizado de provisionamento,
para demais camadas o provisionamento poderd seguir fluxos internos de provisionamento.

1.39.Permitir a criacdo de rotinas de backup agendadas, como também deve viabilizar a restauragédo
da solucéo através da recuperacéo dela.

1.40.Suportar os seguintes protocolos e servi¢os de rede:
1.40.1.1Pv4 e IPv6 (Internet Protocol);
1.40.2.DNS (Domain Name Services);
1.40.3.TCP (Transmission Control Protocol);
1.40.4.UDP (User Datagram Protocol)

1.40.5.Permitir a configuracdo e alteracdo de portas TCP/UDP que sdo utilizadas pelos
componentes da solucéo.

2. PUBLICACAO DE APLICACOES VIRTUALIZADAS

2.1. Caracteristicas da Solucéo:
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2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.15.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

2.1.11.

2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.

Devera permitir, na camada cliente, a publicagdo de aplicagBes para o0s seguintes
navegadores de Internet: Microsoft Edge, Safari, Mozilla Firefox e Google Chrome.

Devera permitir a publicacdo de qualquer aplicacdo, apresentada como método de
Virtualizacdo de Apresentacdo, no desktop cliente (camada cliente) desde que seja
suportada pela solucao de virtualizacao de aplicacdes quanto pela aplicacdo que sera
virtualizada.

A quantidade de licencas disponiveis devera ser controlada, com emissao de alertas,
ou por registro de ocorréncia (log), sempre que seu numero for insuficiente para atender
a demanda. A solucéo devera permitir a visualiza¢éo do quantitativo minimo contratado,
das licencas adicionais ativadas e do saldo disponivel para expansdo até o limite
contratual.

Permitir administracdo centralizada dos computadores servidores que compfem a
solucao.

Permitir a configuragdo do método de autenticacdo de multiplo fator (MFA), Além de
suportar método de autenticacdo MFA de terceiros, devera também incluir MFA nativo
a solucao, seja por meio de token, push ou e-mail.

Permitir que os servidores possam estar localizados fisicamente em locais distintos.

Possibilitar a criacdo de grupos de servidores (farms), para hospedagem da solucao,
com aplicagbes distribuidas entre diferentes servidores, sem a necessidade de
softwares adicionais.

Possuir método de acesso otimizado para 0 mapeamento de drives visando priorizar o
trafego de dados, resultando na transferéncia de arquivos de ambos os lados de forma
mais agil.

Permitir a criagdo de politicas de utilizagdo, baseadas em caracteristicas do usuério, da
rede ou dos servidores.

Permitir que o ambiente de administracdo possa ser executado remotamente e
disponibilizado através de interface web.

Deve ter integracdo com o Microsoft Active Directory e Entra ID, possibilitando autenticar
usuarios e definir grupos de usuarios e perfis de acesso.

N&o possuir limitagdo da quantidade de aplicativos, usuarios, grupos de usuarios ou
dominios exceto aquela definida pela quantidade de licengas.

Permitir a configuracdo de regras de sesséo por tempo de duracédo e por inatividade do
usuario, para um autogerenciamento do uso do servidor.

A solucdo deve possuir tecnologia propria que permita a execucdo de varias sessfes
simultaneas, como por exemplo o Microsoft Remote Desktop Services.

Produtos que ampliam as tecnologias nativas da Microsoft na funcionalidade de Area de
trabalho remota seréo aceitos, desde que devidamente licenciados junto ao fabricante.

Suporte a Unidade de Processamento Gréfico (Graphics Processing Unit - GPU) no
servidor de aplicacdes.

2.2. Recursos de acesso e integracdo do usuario com as aplicacdes:
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2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

Deve possuir SSO (Single Sign-On) na execucado das aplicacbes integrado com a
autenticacgdo local do desktop na rede corporativa e com a autenticacdo do portal WEB
da solucéo para usuarios externos.

Permitir o acesso aos aplicativos por meio de conexdes de baixa velocidade ou alta
laténcia.

Permitir que a interface de acesso web seja customizada e adaptada para os padrdes e
necessidades da contratante.

Permitir compartilhamento de sessdo para que administradores do ambiente possam
interagir com a sessao do usuario.

Permitir aos usuérios o controle do aplicativo no que se referir as configuracdes de:
audio, tamanho de janela e resolu¢éo da tela.

Permitir que o usuario possa continuar o seu trabalho, exatamente no ponto onde parou,
caso ele precise mudar de estacdo de trabalho ou reativar a sesséo interrompida por
gueda de conexdo, ou ainda, abrir a sessdo em um outro tipo de equipamento. Essa
caracteristica devera fechar a sessdo do usuario aberta no dispositivo inicial e abri-la no
novo dispositivo, permitindo que a aplicagdo “siga” o usuario.

Deve permitir que usuarios de desktop Win32/64 e Linux possam alternar entre
aplicativos locais e aplicativos remotos com ALT+TAB ou com a barra de tarefas do
desktop local.

Devera permitir o mapeamento automatico de drives, portas paralelas, portas seriais e
USB locais.

Devera permitir deteccdo e criacdo automética de impressoras para 0S USUAarios e
disponibilizacdo de driver universal de impresséo, de forma a nédo exigir a instalagédo de
drivers especificos para cada tipo de impressora local no cliente.

2.2.10. A solucdo deverd suportar recursos de acessibilidade e tecnologias assistivas para

usuarios com deficiéncia visual ou outras necessidades especiais, bem como permitir o
redirecionamento e utilizacdo, em sessbes remotas, de dispositivos HID (Human
Interface Devices), incluindo monitores touch screen e demais dispositivos de entrada
compativeis, de forma transparente ao usuario.

2.2.11. A solugao devera implementar suporte a marca d’agua nativa na solugéo, para fins de

seguranca da informacao.

2.2.12. A solucao devera implementar gravacdo de sesséo de Aplicacdes para fins de auditoria,

suporte e outros.

2.3. Recursos de Seguranca:

2.3.1.

Devera possuir criptografia de 256 bits ou superior entre cliente e servidor, de forma
nativa, sem a necessidade de softwares adicionais.

2.3.2. Devera possuir protecdo contra keylogging (acdo de gravar/registrar as teclas

pressionadas em um teclado) e contra anti-screen-capturing (agéo de gravar a tela).

2.3.3. Devera possuir nativamente mecanismos de autenticagdo multifator (MFA) para todos

0s usuarios, permitindo a aplicagdo de politicas de autenticacdo granulares,
configuraveis por grupos de usuarios, grupos de aplicacdes distribuidas e condi¢cbes
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de acesso previamente definidas pela CONTRATANTE, incluindo, mas nédo se
limitando, a geolocalizagdo, origem da conexao, horéario de acesso e nivel de risco da
autenticagéo.

2.4. Balanceamento de carga.

2.4.1. Devera permitir o balanceamento de carga entre os computadores servidores de
aplicacdes da solucdo implementando no minimo as seguintes caracteristicas:

2.4.1.1.  Permitir a monitoracdo de carga dos servidores em tempo real;

2.4.1.2. Para efeito de balanceamento de carga inteligente entre servidores de
servicos de acesso a aplicagbes remotas o software deverd identificar e
estabelecer a conexdo do usuario com o servidor menos carregado,
levando em conta fatores como uso de CPU, uso de memoria e do nimero
de sessdes em execugao;

2.4.1.3. N&o devera ser necessaria a instalacdo de softwares adicionais nas
esta¢Bes para o funcionamento do balanceamento de carga.
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